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ISO/IEC 27001 mit DV-RATIO

Sicherheit gegen Datenmissbrauch und entlang der Wertschopfungskette

Wenn Sie nach der ISO-Norm 27001 zertifiziert sind, dann erfillt hr Unternehmen die Anforderungen an ein funktions-
fahiges IT-Sicherheits-Management. Gerade Unternehmen mit sensiblen Kundendaten, wie z.B. Versicherungskonzerne
wollen ihren Kunden zeigen, dass sie keine Angst vor Datenmissbrauch haben mussen. Automobilzulieferer dagegen
mussen aktiv zur Sicherheit entlang der Wertschdpfungskette beitragen. Sie sorgen mit dafir, dass bei der Produktent-
wicklung die Risiken minimiert werden und geraten so positiv in den Fokus der Automobilhersteller.

Sie erhalten mit der ISO/IEC 27001 einen Prozessansatz ,,was“ zu tun ist, um die Qualitat der Informationssicherheit
einer Organisation zu verbessern, nicht jedoch ,wie“ dies im Detail technisch durchzufiihren ist. Ihr Information Secu-
rity Management Systems (ISMS) erfahrt eine eingehende Uberpriifung fiir alle Bereiche.

Der Kern des Standards sind die Themengebiete Risikoanalyse und Risikomanagement. Nur eine sorgfaltig durch-
gefiihrte Analyse der Sicherheitsrisiken ermdglicht ein kosteneffizientes Management von Risiken und Gefahrdungen.
Das Ergebnis der Risikoanalyse zeigt, wo der Schuh am meisten driickt und welche IT-SicherheitsmaBnahmen umge-
setzt werden sollten und welche weniger wichtig sind.

Gefahren fiur Firmen und Geschaftsfiihrer

Nicht nur der Bereich der klassischen IT-Sicherheit birgt Gefahren fiir Firmen und Geschéftsfiihrer. Auch der VerstoB
gegen eine Vielzahl von gesetzlichen Vorgaben (Compliance-Anforderungen) kann schwerwiegende Folgen haben, wie
unzahlige VerstoBe gegen das Bundesdatenschutzgesetz zeigen. Allein bei der privaten Nutzung von E-Mail am Arbeits-
platz kommt eine Vielzahl von Paragraphen zum tragen, die im Einzelfall zu bosen Uberraschungen fiihren kénnen. Mit
ISO/IEC 27001 werden auch Compliance-Anforderungen in die Risikobetrachtung mit einbezogen und ermdglicht so
ein prozessorientiertes, ganzheitliches und transparentes Management der operativen Risiken einer Organisation.

Ein Standard, der fiir alle Organisationen wichtig ist

Insbesondere dann, wenn es um den Datenschutz geht, wird die ISO/IEC 27001 relevant. Besonders im Finanz- und
Gesundheitswesen, im 6ffentlichen Dienst oder IT-Sektor ergeben sich Schwerpunkte. Unternehmen, die von ihren
Kunden personliche Daten anvertraut bekommen, werden groBen Nutzen aus der ISO/IEC 27001 ziehen. Die Kunden
gewinnen durch die Zertifizierung die Gewissheit, dass ihre Daten geschiitzt sind.

Sie miissen lhren Kunden gegeniiber also nachweisen, dass Sie Ihre Informationssicherheit ,,im Griff“ haben. Dazu
miissen Sie ein ISO/IEC 27001 konformes Information Security Management Systems zumindest im Aufbau haben.
Ihren Kunden gibt es Gewissheit dariiber, dass ihre Daten bei Ihnen gut aufgehoben sind. Dazu miissen Sie Vertrauen
und Verlasslichkeit schaffen. Ihrem Unternehmen hilft die Zertifizierung nach ISO/IEC 27001 dabei, lebensnotwendige
Informationen zu verwalten und zu schitzen.

Minimierung der Haftungsrisiken durch ein zertifiziertes ISMS

Das erste Ziel muss es sein, die Anforderungen fir die Implementierung von geeigneten Sicherheitsmechanismen zu
kennen, die dann an die Besonderheiten der einzelnen Organisationen angepasst werden. Damit haben Sie die Mog-
lichkeit geeignete und angemessene Sicherheitskontrollen auszuwéhlen. Diese Sicherheitsmechanismen dienen dem
Schutz samtlicher Werte in der Wertschopfungskette. So schaffen Sie die Voraussetzungen fiir den systematischen
Aufbau eines prozessorientierten Managementsystems.



Schon die erste Stufe der Risikoanalyse reduziert die Haftungsrisiken fiir Geschéftsfiihrer.
Nachdem die Risiken bekannt sind, schlieBt sich in der Folge die Risikobehandlung, das
Risikomanagement und der Aufbau der ISMS-Dokumentation an. Wenn Sie schon ein Quali-
tédtsmanagementsystem nach DIN EN ISO 9001 oder ITIL im Einsatz haben, dann I&sst sich
ein ISMS nach ISO 27001 kostengiinstig darauf aufbauen.

Unsere Experten priifen fiir Sie mogliche staatliche
Forderungen der Léander und beraten Sie.

Vertrauensbasis schaffen

Ganz eindeutig bauen Sie mit einer Zertifizierung Vertrauen gegenuber lhren Kunden auf.
Bescheinigt durch unabhéngige Auditoren, weisen Sie nach, dass lhre Informationen ge-
schitzt und sicher sind. Durch unsere Beratungsleistung ergeben sich fir Sie folgende
Mehrwerte:

» Kosteneffizienz durch potentielle staatliche Férdermittel
» Reduzierung von Kosten und Risiken des Projektes durch ein Festpreis-Angebot
» Transparenz |hrer IT-Risiken und deren Schaden
» Planungssicherheit in welche SchutzmaBnahme Sie wann investieren sollten
» Ubersichtlichkeit und Nachvollziehbarkeit Ihrer Prozesse
» Gesetzeskonformer Betrieb lhrer IT- BDSG, GDPdU, StGB,
TKG usw. sind keine Bedrohung mehr fir Sie
» Neukundengewinnung durch Vertrauensbildung

Wir bereiten Sie auf die Zertifizierung vor

Niemand kennt lhre Firma besser als Sie und lhre Mitarbeiter. Deshalb bieten wir lhnen mit
unseren erfahrenen Beratern eine gemeinsame Vorbereitung auf eine ISO/IEC 27001 Zer-
tifizierung. Ein Dienstleistungs- und Softwareangebot kann Ihren Wiinschen entsprechend
flexibel gestaltet werden und gerne zum Festpreis erfolgen. Vielleicht ist aber auch schon
unser Gesamtpaket oder das Zwei-Tage-Paket fiir Sie interessant:

Gesamtpaket:

» Workshop zur Einfihrung in die Vorgehensweise

» Toolgestutzte Risikoanalyse nach einem internationalen Standard

» Toolgestitzte Implementierung lhres Information Security Management Systems
» Beratung und Betreuung bei der Erstellung von Policies und Dokumenten

» Vorbereitung auf das Zertifizierungsaudit

Zwei-Tage-Paket:

» Analyse lhrer Informationssicherheit nach ISO/IEC 27001
» Bericht liber die Ist-Situation

» Empfehlungskatalog

Forderung durch die Landesregierung moglich, wie z. B. in Baden-Wiirttemberg.

Gerne besprechen wir gemeinsam mit Ihnen lhre Anforderungen
in einem ersten unverbindlichen Gespréach.
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